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Krapnieki katru dienu turpina izkrapt no cilvékiem naudu.

Krapnieciba ir cilveku manisana.

Krapnieciba ir noziegums.

Saja bukleta uzzini:
— Ka pazit krapnieku?

— Ka pasargat savus personas datus,
bankas datus un naudu no krapnieka?

Bukleta beigas ir dazi uzdevumi.
Tie laus nostiprinat iegttas zinasanas.



Ko krapnieks grib dabut?

¢ Tavu naudu.
¢ Pieeju tavam bankas kontam.

Pieméram, internetbankas lietotaja numuru, kartes numuru,
kartes PIN kodu, konta numuru, Smart-1D kodus.

Tas ir PIN 1 un PIN 2 kods.
Internetbankas lietotaja numuru sauc ari par lietotaja ID numuru.
e Tavus personas datus.

Personas dati ir tavs vards, uzvards,
personas kods un cita svariga informacija par tevi.

Krapnieks var izmantot So informaciju sev par labu.

Pieméram, tava varda aiznemties naudu banka vai lidziga iestadé.



Ka pasargat savu naudu?
Ka pasargat savus personas datus?

e Partrauc sarunu,
ja tev zvana sveSinieks.
Svesinieks var bat krapnieks.

¢ Neuzticies viltus zinam!
Banka, policija, tiesa, pasts, slimnicas un veselibas centri
nekad tev e-past3, 1szina vai pa telefonu neprasis:

- internetbankas lietotaja numuru;

- bankas kartes numuru, bankas kartes drosibas kodu;
- bankas kartes PIN kodu;

- konta numuru;

- Smart-ID kodus.

e Apstiprini ar Smart-ID PIN 1 un PIN 2 kodiem tikai tadus darijumus,
kurus veic tu pats!



¢ Izmanto banku piedavatos drosibas risinajumus!
Pieméram, banka tev piedava samazinat limitus maksajumiem
vai skaidras naudas iznemsanai.
Tu vari sadalit savu naudu banka vairakos kontos.
Lielako dalu naudas drosak glabat tada bankas konta,
kura lietosanai tev nav bankas kartes.

¢ Drosus internetbankas pakalpojumus var veikt banku filialés.
Izvairies lietot internetbanku arpus majam!

¢ Nelieto internetbankas pakalpojumus citu cilvéku iericés un
publiskas vietas.
Datora programmas var saglabat tavus datus.

¢ Nelauj nevienam svesiniekam attalinati pieslégties
tavam datoram, plansetei vai mobilajam telefonam.

Nepiekriti sava datora, planseté vai mobilaja telefona uzlikt
nezinamas programmas vai aplikacijas.

¢ Vienmeér bloke datora, plansetes un mobila telefona ekranu,
kad beidz lietot savu ierici.
Piemeéram, blokét ekranu tu vari ar tikai sev zinamu paroli.

¢ Regulari atjauno savu iericu programmatiru.

Tas nelaus krapniekam nozagt informaciju no tavas ierices.

Tas ir programmas datora vai mobilaja telefona, kas lauj drosi saglabat
tavas paroles un lietotaja vardus.

Sameklé informaciju interneta vai palidz kadam no gimenes, lai palidz
tev atjaunot tavu ieri€u programmataru.



e Drosu majas lapu var pazit péc:

- atslégas simbola pie interneta adreses
- nosaukuma pirmajiem burtiem https://
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¢ Zino savai bankai un policijai:
- par aizdomigiem darijumiem ar tavu bankas kontu;
- par aizdomigiem sveSiniekiem, kuri tevi uzruna;

- ja kads svesinieks tevi jau piekrapa.

¢ Darijumiem interneta izmanto drosu paroli!
Drosa parolé ir vismaz 8 dazadas rakstu zimes.
Tie var bt lielie un mazie burti, cipari un simboli.

Pieméram, zvaigznite vai jautajuma zime.



Drosas paroles veidoSanas piemeéri
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Cilveki méedz izmantot parolés sev tuvu cilvéku vai majdzivnieku
vardus, sev nozimigus datumus.

Tacu Sadas paroles nav drosas, jo tas var viegli uzminét.
Drosibas eksperti iesaka lietot paroles, ko grati uzminét.

Tadas paroles atceréties ir gratak.

Labs paligs ir Tpasi parolu parvaldnieki.

Tas ir programmas datora vai mobilaja telefona,

kas lauj drosi saglabat tavas paroles un lietotaja vardus.

Sameklé informaciju interneta vai palidz kadam no gimenes,
lai palidz tev apgut parolu parvaldnieka programmu.



¢ Nelieto vienu un to pasu paroli dazadiem meérkiem.
Pieméram, e-pastam, Facebook, Instagram u. c.

Nav drosi:

glabat paroles un kodus sava piezimju blocina vai planotaja;

rakstit bankas kartes PIN kodu uz bankas kartes;

ielikt maka zimiti ar bankas kartes PIN kodu;

fotografét un glabat mobilaja telefona drosibas kodus un paroles;

kadam satit savus personas datus vai bankas kartes datus.




Krapnieciski telefona zvani

Svesinieki pa telefonu mégina uzzinat tavus
personas datus un dabut tavu naudu.

e Tev piezvana svesinieks un izliekas par bankas,
policijas vai pakalpojumu sniedz€ja parstavi.
Pieméram, par mobilo sakaru operatora parstavi.

¢ Krapnieks biezi runa svesSvaloda vai slikta latvieSu valoda.

e Svesinieks melo par aizdomigu darijumu tava bankas konta.
Svesinieks melo, ka tev ir nopietna probléma.
Vins uzbazigi piedava tev palidzét.

Parasti svesinieks aicina tevi ieiet internetbanka
ar taviem bankas datiem.

¢ Krapnieks uzstajigi piedava palidzet un mégina dabut no tevis
péc iesp€jas vairak svarigas informacijas.

Pieméram, internetbankas lietotaja numuru, bankas kartes
numuru, bankas kartes PIN kodu, konta numuru, Smart-ID kodus.
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Ka sevi pasargat?
e Partrauc sarunu ar svesinieku!
e Neatzvani uz numuru, no kura tev zvanija.

e Sazvanies ar banku, policiju vai pakalpojumu sniedzéju,
no kuras tev it ka zvanija.

Telefona numuru sameklé iestades majas lapa!
Informe iestadi par sanemto zvanu!
Sarga savu pieeju bankas kontam no svesiniekiem!

Pieméram, internetbankas lietotaja numuru, bankas kartes numuru,
bankas kartes PIN kodu, konta numuru,
Smart-ID kodus.

Nenosauc $adu informaciju sveSiniekiem pa telefonu!

e Zino savai bankai un policijai:
- par aizdomigiem dartjumiem ar tavu bankas kontu;
- par aizdomigiem sveSiniekiem, kuri tevi uzruna;
- ja kads svesinieks tevi jau piekrapa.
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Krapnieciskas iszinas

Krapnieki tev suta iszinas uz mobilo telefonu.
Iszinas vini mégina dabut no tevis tavus personas datus un
bankas datus.

Latvijas pasts

Jasu paka ir nonakusi noliktava,
tacu to nevar piegadat
nepilnigas adreses del.

Ladzu apstipriniet adresi
saité 12 stundu laika:

https://rb.gy/5r7u1p?
JSd=Qw]JqxhYrzzdd

e Krapniekiiszinas var aicinat tevi:
- pieslégties viltus majas lapam;
- ierakstit majas lapa tavus personas un bankas datus;
- apstiprinat darijumu ar internetbankas pieeju;
- apstiprinat dartjumu ar informaciju par bankas karti.
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Sadas Tszinas parasti sanem uzreiz |oti daudz cilvéku.

Tu neatbildi uz iszinu un nedari neko no 1szina prasita.

Tad var gadities, ka tev zvana cilvéks klientu apkalpoSanas
centra varda.

Vins$ pieruna tevi atvért 1szinu un izdarit iszina prasito.
Saite no 1szinas parasti ved uz viltus internetbanku.
Ta izskatas |oti [1dziga 1stajai internetbankai.

No sadas viltus internetbankas tava informacija uzreiz nokltst
pie krapniekiem.

Ka sevi pasargat?

Neatver aizdomigas iszinas!
Izdzés aizdomigas 1szinas un neatbildi uz tam!
Sarga savu pieeju bankas kontam no sveSiniekiem!

Pieméram, internetbankas lietotaja numuru, bankas kartes numuru,
bankas kartes PIN kodu, konta numuru, Smart-ID kodus.

Nenosauc $adu informaciju svesiniekiem un neieraksti
aizdomigas majas lapas!

Sazvanies ar pakalpojumu sniedzéju, ja Saubies par sanemtas
Iszinas patiesumu. Telefona numuru sameklé iestades majas lapa!

Nelauj svesiniekiem uzlikt tava datora, planseté vai mobilaja
telefona svesas programmas vai citu informaciju.

Krapnieku veidotas majas lapas tev var nozagt personas datus,
bankas datus un visu naudu!

Zino savai bankai un policijai:
- par aizdomigiem darijumiem ar tavu bankas kontu;

- par aizdomigiem svesiniekiem, kuri tevi uzruna;
- ja kads svesinieks tevi jau piekrapa.
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Krapnieciska tavu datu izkrapsana

Krapnieks suta zinas uz tavu e-pastu.
Vin§ mégina dabut tavus personas un bankas datus.

From: SEB Ldtvija ¢<webmaster@ salmalannoy.com>
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Krapnieks stta e-pastu labi pazistama uznémuma varda.
Pieméram, tavas bankas varda.

E-pasta krapnieks aicina steidzami atjaunot un apstiprinat
tavus personas datus vai samaksat rékinu.

Krapnieka e-pasts izskatas loti lidzigs Tstajam.
Krapnieks taja iekopé 1sto uznémuma logo.

E-pasta ir saite uz viltus majas lapu.

Majas lapa krapnieks tevi aicina apstiprinat maksajumu
viltus internetbanka.

Viltus internetbanka izskatas loti lidziga 1stajai internetbankai.

No sadas viltus internetbankas tava informacija uzreiz noklast
pie krapniekiem.

Ka sevi pasargat?

Never vala aizdomigus e-pastus!
Neatver aizdomigus e-pastiem pievienotos dokumentus un saites!
Izdzés aizdomigus e-pastus un neatbildi uz tiem!

Sazvanies ar uznémumu un noskaidro, vai tas tieSam sita tev e-pastu.
Telefona numuru sameklé uznémuma majas lapa!

Zino savai bankai un policijai:
- par aizdomigiem darijumiem ar tavu bankas kontu;

- par aizdomigiem sveSiniekiem, kuri tevi uzruna;
- ja kads svesinieks tevi jau piekrapa.
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Investiciju krapsSana

Tev piedava izdevigi ieguldit naudu.
leguldijums lauj naudai pelnit un palielinat uzkrato naudu.

leguldijumus sauc ari par investicijam.

e Parasti krapnieki piedava nopirkt labi zinamu uznémumu akcijas,
vértspapirus, fondus, zeltu vai kriptoaktivus.

Pieméram, visvairak zinami ir bitkoini.
¢ Investiciju krapSana notiek viltus majas lapas un socialajos tiklos,

kurus izveido pasi krapnieki.
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e Krapnieks piezvana bankas vai citas finansu iestades varda.
Vins piedava ieguldit naudu un sanemt neticami lielu pelnu.

e Krapnieks biezi runa svesvaloda vai slikta latvieSu valoda.

e Krapnieks izmanto tavu pieredzes trikumu un nelielas zinasanas par
ieguldijumiem. Vins kardina ar iesp€ju atri nopelnit.

e Krapnieks stasta, ka dartjums ir pilnigi dross un izdosies.

e Krapnieks stasta, ka pats labakais laiks ieguldit naudu ir tieSi tagad un
steidzina tevi.
Nelauj sevi steidzinat!

e Krapnieki var tev radit viltus majas lapu.
Taja var redzet viltus informaciju par ieguldijumiem ar labu pelnu.

e Krapnieks var aicinat tevi uzlikt datora viltus programmu savu
investiciju parvaldisanai.

e Krapnieks var tev radit sabiedriba pazistamu cilvéku fotografijas un
melot par vinu iegtto pelnu.

¢ Tacu beigas tu nevari sanemt nopelnito naudu.
¢ Tu zaudeé ari visu savu ieguldito naudu.
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Ka sevi pasargat?

Partrauc sarunu!
Netici uzstajigiem zvanitajiem pa telefonu!
Sarga savu pieeju bankas kontam no svesiniekiem!

Pieméram, internetbankas lietotaja numuru, bankas kartes numuru,
bankas kartes PIN kodu, konta numuru, Smart-ID kodus.

Nenosauc sadu informaciju svesiniekiem pa telefonu un neievadi
aizdomigas majas lapas!

Nelauj svesiniekiem uzlikt sava datora sveSas programmas vai
citu informaciju.

No Sadas viltus majas lapas tava informacija uzreiz noklust
pie krapniekiem.

Pirms jebkura ieguldijuma pajauta savai bankai, vai tas ir drosi.

Parbaudi Latvijas Bankas majas lapa,
vai krapnieka nosauktajam uznémumam ir licence.

Netici ieguldijumiem bez riska un ar lielu pelnu.
Jebkura ieguldijuma naudu var nopelnit vai ari zaudét.

Neaiznemies naudu, lai to iegulditu nezinama darijuma.
Zino savai bankai un policijai:

- par aizdomigiem darijumiem ar tavu bankas kontu;

- par aizdomigiem sveSiniekiem, kuri tevi uzruna;

- ja kads svesinieks tevi jau piekrapa.
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Vardnica

Bankas dati ir internetbankas lietotaja numurs, bankas kartes numurs,
bankas kartes PIN kods, konta numurs, Smart-ID kodi, kodu kalkulators.

Bankas kartes PIN kods ir noteikta ciparu kombinacija.
Tavai bankas kartei kodu zini tikai tu, tas lauj to pasargat no citiem.

Bankas kartes PIN kods lauj tev pieradit sevi ka bankas kartes
Ipasnieku veikala vai bankomata.

Internetbankas lietotaja numurs.

To tev pieskir tava banka.

Kartes drosibas kods ir 3 vai 4 ciparu kombinacija tavas bankas
kartes otraja puse.

Sis drosibas kods lauj tev apstiprinat maksajumus ar karti.

Kartes
numurs

1234 1234 {034 1234

Kartes lietotaja | R R S
vards un uzvé#ds JANIS BERZH?»ES ]
00JO0. .. 00T
Kartes derigumaj /'
Uil Drogibas
kods

Kriptoaktivi ir virtuala nauda.

Pieméram, visvairak zinami ir bitkoini.
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MobileSCAN ir bezmaksas autorizacijas ierice
Citadeles bankas mobilaja aplikacija.

Ta lauj attalinati tev pieradit,

ka tieSi tu konkréta bridi darbojies interneta.

Personas dati ir tavs vards, uzvards, personas
kods un cita svariga informacija par tevi.

Smart-ID ir bezmaksas mobilas ierices programma.

Ta lauj attalinati tev pieradit,
ka tiesi tu konkréeta bridi darbojies interneta.

Smart-ID var but tava mobilaja telefona
vai planseté.

Vairak par droSu Smart ID lietoSanu lasi Latvijas
Bankas majas lapas sadala “Naudas skola”.

Padomus par digitalo drosibu lietoSanu var atrast
interneta:

DROSSinternets.lv

cert.lv

https://dnsmuris.lv/

neuzkeries.lv

naudasskola.lv

Sarga savus datus!

Tad ari tava nauda bis drosiba!

Mobile SCAN

G

SMART-ID
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Nostiprini savas zinasanas!

1. uzdevums

Veélreiz uzmanigi apliko So attélu!
Ka tu vari zinat, ka So zinu stta krapnieks?

Vai tiesam tu esi pasttijis
kaut ko interneta veikala?

y/

Latvijas pasts

Jasu paka ir nonakusi noliktava,
tacu to nevar piegadat
nepilnigas adreses del.

Ladzu apstipriniet adresi
saité 12 stundu laika:

Vai iszipa ir kada
gramatiska klada?
Vai Latvijas Pasts
tieSam raksta ar
kladam?

https://rb.gy/5r7u1p?
Jsd=QwJqgxhYrzzdd

i\

Vai 37 saite tiesam varétu
bat Latvijas Pasta saite?

Ka rikoties?

Zvani uz Latvijas Pastu pa publiski pieejamo talruna numuru.

Parjauta, vai pasts sutija tev zinu.
e Neatver atsutito saiti.
e Neatbildi uz iszinu, izdzes to.
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2. uzdevums

Veélreiz uzmanigi apluko So attélu!
Ka tu vari zinat, ka So zinu stta krapnieks?

| Vai §T e-pasta adrese izskatds ticami? |

From: SEB Ldtvija ¢<webmaster@ salmalannoy.com>

o -
Subject: Steiclzami: mobil& talrupa humurs Nay cpstipeiNgts

SIE|B
Cientjamais K lients (HIEEGEGEGD

Jasu talrupa numurs hav parbaudits, to varat
apstiprinat, apmeK(&jot beinkas filial. Vai ari

varat tam piekjut c“*ie&saite, izmantojot

internetbanKu. \ Vai teksta ir kada
R T gramatiska kluda?
‘lZmP(hTOJo‘t infernetbanlKu Vai banka tieam

raksta ar klddam?

Ja jums R Kadt jqufajum; par
masu PqKa{POjumiem vai

PROd’MK’U, {ddzu zvaniel mums
uz bankas info talrunNi 6708765

Konstitua jos ave. 24 IN-08105 \/.Lr;l/\ LA+V':J'0(
FZOHHLO ~

Vai T bankas adrese
izskatas pareiza?

| Vai banka tiesam sata tev QR kodu? |




Ka rikoties?

e Sazinies ar banku pa publiski pieejamo telefona numuru.
Pajauta, vai tieSam banka sutija tev zinu.
Neizmanto zina sanemto telefona numuru!

e Neskené QR kodu.

e Sarga savus bankas datus no svesiniekiem!
Nenosauc $adu informaciju svesiniekiem un neievadi
aizdomigas majas lapas!

llustracijas: Zlata S¢éerbakova



Tava finansu pratiba sakas seit!

”I

lenac Latvijas Bankas “Naudas skola
Tur atradisi noderigu informaciju un praktiskus padomus,
ka sakartot savas naudas lietas.

www.naudasskola.lv
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